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Íàñòðîéêà VPN Ñåðâåðà-øëþçà íà OpenSuse 11.2.
Ðàçäåë : Ñèñòåìà. Àäìèíèñòðèðîâàíèå
Îïóáëèêîâàíî DrStrip [24/06/2010]

Ïèñàë ñòàòüþ ïðî óñòàíîâêó ðàçëè÷íûõ ÒÂ-òþíåðîâ, íî òóò ñâàëèëàñü ñðî÷íàÿ ðàáîòà, â îäíîé
íåáîëüøîé êîìïàíèè íóæíî áûëî ïðîâåñòè ÈÒ-àóäèò, è íàñòðîèòü äîñòóï óäàëåííûõ ïëîùàäîê â
âíóòðåííþþ ñåòü êîìïàíèè.Òàê âìåñòî, "ïðî òþíåðû" ïîëó÷èëàñü ñòàòüÿ "ïðî VPN".
Íà øëþç, ñ äâóìÿ ñåòåâûìè êàðòî÷êàìè, áûë óñòàíîâëåí OpenSuse 11.2, áåç X-Windows. Ñ
ïðîâàéäåðîì áûëî íàñòðîåíî ñîåäèíåíèå PPPoE, ÷åðåç îäèí èç èíòåðôåéñîâ, ñ ïîìîùüþ YAST. Èíòåðíåò
íà øëþçå ïîÿâèëñÿ. Òåïåðü íóæíî, ðàçäàòü èíòåðíåò â âíóòðåííþþ ñåòü è íàñòðîèòü ïîäêëþ÷åíèå ïî
VPN âíåøíèõ ïëîùàäîê ïî M$ Windows, ÷àñòü èç êîòîðûõ èñïîëüçóþò Yota.

Ïåðâîå ÷òî ÿ óñòàíîâèë ýòî áûë mc (Íîñòàëüãèÿ ïî Norton Commander   )
sudo zypper install mc
Â êà÷åñòâå ñåðâåðà VPN, ÿ ðåøèë èñïîëüçîâàòü pptpd, õîòÿ ìîæíî áûëî èñïîëüçîâàòü è openvpn.
Óñòàíàâëèâàåì pptpd
sudo zypper install pptpd

Íàñòðàèâàåì ôàéë êîíôèãóðàöèè /etc/pptpd.conf
ß îñòàâèë åãî ïî÷òè, áåç èçìåíåíèé çà èñêëþ÷åíèåì äâóõ ñòðîê
localip 192.168.110.1
Ýòî  IP êîòîðûé èñïîëüçóåò ñàì ñåðâåð VPN ïðè ñîåäèíåíèè ñ êëèåíòîì.
remoteip 192.168.110.100-110
Ýòî äèàïàçîí IP âûäàåòñÿ êëèåíòàì ïðè ïîäêëþ÷åíèè.
Ìîæíî âûäàâàòü àäðåñà è èç âíóòðåííåé ëîêàëüíîé ñåòè (è èñïîëüçîâàòü ïàðàìåòð proxyarp), íî ÿ ýòî
íå äåëàë ñïåöèàëüíî, òàê êàê äîñòóï íóæåí áûë ê êîíêðåòíîìó ñåðâåðó, à íå ê âñåé âíóòðåííåé
ëîêàëüíîé ñåòè.
â ôàéëå /etc/pptpd.conf åñòü åùå îäèí ïàðàìåòð. 
option /etc/ppp/options.ppp0
Ýòîò ïàðàìåòð óêàçûâàåò íà ôàéë, êîíôèãóðàöèè PPP. Ïðè÷åì ïî óìîë÷àíèþ, ïðè óñòàíîâêå ïàêåòà, îí
íå ñîçäàåòñÿ è çàïóñê äåìîíà ïðèâåäåò ê îøèáêå.
Â ýòîì ôàéëå âîîáùå íåìíîãî ïàðàìåòðîâ è ê íèì åñòü êîììåíòàðèè.  Cîçäàåì ôàéë /etc/ppp/options.ppp0,
ÿ íå ñòàë, çàìîðà÷èâàòüñÿ è ïðîñòî ñêîïèðîâàë,  óæå ñóùåñòâóþùèé /etc/ppp/options.pptp (òàê êàê
ó ìåíÿ ñòîÿë óæå PPTP Client) ïîä èìåíåì /etc/ppp/options.ppp0 è îòðåäàêòèðîâàë åãî.
# Lock the port 
lock  
auth 
# Âêëþ÷àåì àâòoðèçàöèþ 
name pptpd 
# Èìÿ ñåðâåðà VPN  
refuse-pap 
refuse-mschap 
refuse-eap 
#Îòêëþ÷àåì âñå ïðîòîêîëû êðîìå chap  
nobsdcomp 
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nodeflate 
mtu 1400 
mru 1400 
#Âûñòàâëÿåì MTU  
lcp-echo-failure 5 
lcp-echo-interval 30
Îòêðûâàåì ôàéë /etc/ppp/chap-secrets è ïðîïèñûâàåì ëîãèíû è ïàðîëè íàïðèìåð
vasya pptpd pA$$word "*"
# login  password IP
 

 Âìåñòî  "*", ìîæíî ïðîïèñàòü äëÿ êàæäîãî êëèåíòà IP èç ïóëà àäðåñîâ ïðîïèñàííîãî â /etc/pptpd.conf. Íî
áóäüòå îñòîðîæíû, åñëè âû äîïóñòèì ïðîïèñàëè àäðåñ 192.168.110.100 äëÿ vasya, à ýòîò àäðåñ áûë
âûäàí óæå äëÿ äðóãîãî êîííåêòà, òî ïðè ïîäêëþ÷åíèè vasya, ïðåäûäóùåé ïîëüçîâàòåëü áóäåò
îòêëþ÷åí.
Âñå íàñòðîåíî, çàïóñêàåì äåìîí
/etc/init.d/pptpd start 
Íàñòðàèâàåì VPN ñîåäåíåíèå â M$ Windows
Íà âêëàäêå "Áåçîïàñíîñòü" âûáèðàåì "Äîïîëíèòåëüíî" è óêàçûâàåì ñëåäóþùèå ïàðàìåòðû:
Øèôðîâàíèå - "íåîáÿçàòåëüíîå"
Îòêëþ÷àåì âñå ïðîòîêîëû è âêëþ÷àåì CHAP ñîåäèíÿåìñÿ è ïðîâåðÿåì êîííåêò, ñ êëèåíòà äîëæåí
ïèíãîâàòüñÿ 192.168.110.1..
Çäåñü ÿ ñäåëàþ ìàëåíüêîå ïðèìå÷àíèå íà ñ÷åò Yota.
Ðåêîìåíäîâàííûé MTU äëÿ Mobile WiMAX=1386, òåõíè÷åñêàÿ ïîääåðæêà Yota ñêàçàëà, ÷òî íàäî
óñòàíîâèòü MTU=1372. Â îáùåì åñëè, îñòàâèòü MTU ïî óìîë÷àíèþ äëÿ PPTP â M$ Windows, òî
ñîåäåíåíèå íåñòàáèëüíîå, íàïðèìåð ïîïûòêà ïîäêëþ÷åíèÿ ïî RDP, ïðèâîäèëà ê ðàçðûâó VPN. ß íå ñòàë
âûñ÷èòûâàòü òî÷íîå çíà÷åíèå MTU (áûë óæå  âå÷åð ñóááîòû) , à óñòàíîâèë äëÿ ïðîòîêîëà
MTU=1400, à äëÿ ñîåäèíåíèÿ VPN MTU=1350. Âñå çàðàáîòàëî. Åñëè íå çíàåòå êàê ïîìåíÿòü MTU
èäåì ïî ññûëêå ÷èòàåì è ìåíÿåì.
Åñëè ó âàñ  WIN7 (ñ ïðàâàìè àäìèíà)
netsh interface ipv4 set subinterface "Íàçâàíèå ïîäêëþ÷åíèÿ" mtu=xxxx store=persistent

Íó âîò, òåïåðü ïåðåõîäèì ê íàñòðîéêå Firewall,íàïîìèíàþ, ÷òî íóæíî îáåñïå÷èòü ðàçäà÷ó èíòåðíåòà íà
îôèñ è îáåñïå÷èòü äîñòóï ïîäêëþ÷åííûõ ïî VPN êëèåíòîâ ê îäíîìó èç ñåðâåðîâ â ëîêàëüíîé ñåòè îôèñà. 

Íàñòðîéêè õðàíÿòñÿ â ôàéëå /etc/sysconfig/SuSEfirewall2, ïðèâåäó è îïèøó òå çíà÷åíèÿ êîòîðûå
íóæíû äëÿ îáåñïå÷åíèÿ ðàáîòû VPN è ðàçàä÷è èíòåðíåòà.
-----------------------
FW_DEV_EXT="any dsl0 eth0"
FW_DEV_INT="eth1"

#Íàçíà÷åì èíòåðôåñû
FW_ROUTE="yes"
FW_MASQUERADE="yes"

#Âêëþ÷àåì ðîóòèíã è ìàñêàðàäèíã
FW_MASQ_NETS="0/0"
#Äàåì íåîãðàíè÷åííûé äîñòóï â èíòåðíåò èç âíóòðåííåé ñåòè
FW_SERVICES_EXT_TCP="1723"
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#Îòêðûâàåì ïîðò äëÿ VPN
FW_SERVICES_EXT_IP="47"
#Îòêðûâàåì ïðîòîêîë GRE=47
FW_FORWARD="192.168.110.0/24,192.168.10.3 192.168.10.3,192.168.110.0/24"
#Îòêðûâàåì äîñòóï íà ñåðâåð 192.168.10.3 èç íàøåé ñåòè VPN 192.168.110.0/24
----------------------------------------

Íó âîò è âñå, VPN ðàáîòàåò, èíòåðíåò ðàçäàåòñÿ, â äàëüíåéøåì íà ñåðâåð áûë óñòàíîâëåí Squid2 â
ðåæèìå "ïðîçðà÷íîãî" ïðîêñè è lightsquid, íî ýòî òåìà óæå äëÿ äðóãîé ñòàòüè.

Âñåì óäà÷è!
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