Open-SUSE.RU - Old version

Firewall2
bacae : Ajaeeoeeéa.laco.
licaeee Aéa"S nlk [25/11/2010]

Firewall2

0 i Tateéi Aianen "SuSEfirewall — 1161, iptables — 6181g1”, da@éé dcaée dacdiaeouny nei Tionl, Thifaaii
fa +0diée aiégidicacee e ee+ili u()é ianodiéee sdaeniiar INY (18sefi&odaiar yédaia)

Noacoé 1a1aidphi. YaST efileliciaaény eneep+eodélil a6y ia+aeniné ianosiéée a ioesd "eeesi al
daaivaer”. Oraewl, idfienae aidgieé & aibodaiieé eioaddaéni, aéep+eeé 1aneadcaaeia e iofienae
ieieiaelita 6eeuoda (ncp, ssh, http, https, etc)

Aaead 10680 8aaaéoidil /etc/sysconfig/SuSEfirewall2 & 1adadi a3éfi i—enoee 10 éiiiaiona, iagapo, i6
10TA0T seb0OU €aé

AMNA NN L ANA NN AN AN N AN A AN NN AN N SANAN A X9

Ao, enoaoe, +o1 0aée THoaaee, - iManéaces aaa eféaou imiue a neo+ad xAAl.
# If you have got any problems configuring this file, take a look at
# lusr/share/doc/packages/SuSEfirewall2/EXAMPLES for an example.

FW_DEV_EXT= “eth-id-00:20:24:26:cO:fF
FW_DEV_INT="eth-id-00:50:04:52:95:e1"
FW_DEV_DMZzZ=""

FW_ROUTE= "yes"
FW_MASQUERADE="yes"
FW_MASQ_DEV="$FW_DEV_EXT"

O6oi+ee Tiefitaadi, a é1al fanoii ianédasael. Caanu ia+eiadony 1aoaay ~anoi adnaeuy, eal
iafnéadaaeol ifeeil idaéoe+anée éaé digu.

10.0.0.0/8 — afy fidoéa 10.0.0.0/255.255.255.0 61aed édaa 6i+ao, aac, 0aé factiaaaiis
danodeégaiia

10.0.1.0/24,0/0,tcp,80 — 10.0.1.0 46440 iaféadaaedlny oletiét afée eeeaio 1Méaaoc ca
ada-éfioaiof

10.0.1.0/24,0/0,tcp,1024:65535 — 0a aed Aol 1afiéadaaeony anee ééeaio ¢aidineo +oi-of é¢

aéaiaciia 16014 1024:65535
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Anee iaal istienaou ianeieuél ivaaee 1anéadcasaiaa, ol dacadeyal Tienaiey naoaé istadeaie.
[aaleugay 0aiadéa. 14 dactadaeny aud 1+aio 0aeé, it neodasey a nedacpudi, anee isTiefiaadi
iafnéadasaeia anaé naoe aac 6éacaiey i1aoia, of iaddaed altionéaado it anai iMdoai. 1asaiaosd
FW_AUTOPROTECT_SERVICES="yes" i& 840240 id5148816. Oaé +01 86+pa 68aciaaol 8aéié naoe
fa éaéié 1180 dacdageol faoeolny.

FW_MASQ NETS="10.0.50.0/24 10.0.51.0/24,0/0,tcp,22"

i6 060 ana idigda+ii, aéép+adi caueos 10 ai6odaiiaé fnaoe

FW_PROTECT FROM_INTERNAL="yes"

Aagaa aaoiiaoe+anée caédnaadi ainooi &1 anai caiotdiidi nedaeadai, 881 Tienails 10adeuil
FW_AUTOPROTECT_SERVICES="yes"

Aoiday ~anou ecaanoial 4aedoa — dafiieiiaaied é eaéei nddaenai & it eaéel isioléleal dacdasai
alfooi fifadoeee. ATidRiéadony caieni éaé ilada iidoa, oaé é iacaaiey nedaead (fienaié a
letc/services). lieeil 68acaodu & aeaiaci idota. Aey iadaiaoda FW_SERVICES * IP 0aéad
6éachaadony eeai iy isloléiea eeal aal inad. 104460104 caiefie dacadeypony idladeaie.
FW_SERVICES_EXT_TCP="524 8008:8030 http https ssh"
FW_SERVICES_EXT_UDP=""

FW_SERVICES_EXT_IP=""

FW_SERVICES_EXT_RPC=""

Aiagiae+ii 48y DMZ...
FW_SERVICES_DMZ_TCP=""
FW_SERVICES_DMZ_UDP=""
FW_SERVICES_DMZ_IP=""
FW_SERVICES_DMZ_RPC=""

enieucoaony oieuét a éd+ad anee 10aao nasdadda ia 6iauadony a iaiii 1aéaoa.
FW_SERVICES_INT_TCP="25 110 143 8008 8009 8028 8030 8080"
FW_SERVICES_INT_UDP="53"

FW_SERVICES_INT_IP=""

FW_SERVICES_INT_RPC=""

FW_SERVICES_QUICK_TCP=""

FW_SERVICES_QUICK_UDP=""

FW_SERVICES_QUICK_IP=""

Caani 6aed el 41644 O1i6T iafoaieol &1i6 & +oT Sl ieeil. 12i62148, 61706 10.0.0.2 5acdawail
efiiléliciaani ssh, a afaé fidoe — idlene-nasaen

FW_TRUSTED_NETS="10.0.0.2,tcp,22 10.0.0.0/24,tcp,3128"

Caidatadi 4106i & 1180a1 RAdaA6a MiadT aled +&1 1023. (& fManal iiye 4a88ai0 DNS, a5i44 8aé
BACOAGAA0 AINOGT OTEIET TIdAAAEAITNI NAOAABAI 214,
FW_ALLOW_INCOMING_HIGHPORTS_TCP="no"
FW_ALLOW_INCOMING_HIGHPORTS_UDP="DNS"
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Aaiité 1adaidod canoaaeyao INY 440aéoeou daaioapued fnasaena

FW_SERVICE_AUTODETECT="yes"

Nicaaodee i61adaiin 8aéiiaiaopo iiioaaeol yes iaisioea ivaeitd S, +01a
ciap, ia giap... id18fip y idlienae a aéad 08300141 11804 8080 ia Ai608AIAI £i0A30AENA & afid
52410a80.

Caidauadi 41n06i & DNS

FW_SERVICE_DNS="no"

a454Ma)

FW_SERVICE_DHCLIENT="no"

Caidauaai 45340 DHCP

FW_SERVICE_DHCPD="no"

Caidauaa isiefne

FW_SERVICE_SQUID="no"

Caidatadl fdias (i idhacsesel 6aTaTelN0ASAl! (a084a fidiad Afee &Rl daaldoapueé ncp?

FW_SERVICE_SAMBA="no"

istasiR. Tiafiay sooea. DAENAA6&0MY efifsiciaaot OTEUET sy isiasina fiaaeiaiey a DMZ.

Neivashen oaeia "ensiaiay Aaou(@ee 6ifio), 6o facia+aiey”. it cedsarep iell 68acaou Aua

& a3 1304, aideias, "0/0,212.188.4.10,tcp,22" i3iadified afa Aaaeiaiey fa 22 180 AlGOBAITAAT
|

ANQ 70 3N

610a. A4daR facia+aiey ileedd 400U OTeUéT daaciill. Oeie+iia ideiaidied — 1daaiecasey alnooia é

i+07alio Nasaaso.

FW_FORWARD=""

Oleed faila +01 & aacavdl aliwd, 0TeleT 46y idiadina al aiv0daiipp A0, x01al RAdAER alé ATR0GIA
& éc ai6odaiiaé naoe, iaiadiaeli naae Uéé aacad) ec aivodaiiaé ¢iid ia

1aeil nadeaou 615aadaeia (184aidao
DMZ. Tiyou eed, 8daéia ia d8enaiacdony pcadu yoo 6e+0. ii iia anou. 16188, ai6ode afol
484-f404aao, iai iveeil +01a &1 iaa1 aifiod+agenu fiadosee. lesdi
FW_FORWARD_MASQ="10.0.0.2,tcp,80 10.0.0.2,tcp,443"

@oo6eéa iieaciay aey 16aaiecacee idicda+ial idiéne, &1aaa iaal isiasineol iao ia ideeité 1Moo agdal
gépca. Neidasnen Reaacphues "efol+-ieé (RA0U/GITH0), facia+aiea(f&ou/aino), idiolels,
iddaiaidaasyainé 1oo, oo iacia+aiey”. iaiseidd, "10.0.0.0/8,0/0,tcp,80,3128
0/0,172.20.1.1,tcp,80,8080"

FW_REDIRECT=""

i6 ia yoii ileeagoé ana. Aey ia+aeuiié iafodiéée aileid néado. A TNoaesiila deed ipaiiia, 101804
a@asapued 11360 naie danéiiaoi. Noacdésea i& i5a0aiacdo atou enoeiié ia 100%, & iaé a0 atou
Tgease. Avas daa, anee 18en6omnoacpued ~oi-01 60i+iyo 84l efidaayo

Ca el oanéeéaieaapnu.
Loky,
Novell Professional Services

Ofliéay janodiééa SuSEfirewall2
Technorati Tags: openSuSE, SuSEfirewall2, firewall, configuring

AnNA

Refeuet ag iia iiaaasenu epag, 6101604 140aaiiaceil Tofifyony & aasaio
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M~ Oy A

+@8al 4efi00ea00eaa ca yoio 16&édafiiné éniidio fenodin. Oaédaise a
Tt

a
imiuup SuSEfirewall NAT'a, dacadeaiey aidgiaé, aioodaiiaé

A ei0adiaod e foacaé i ia aéaiey ai aioo

& aédieeeoadeciaaiiié ¢ii, istaina iloota. Aaeifioadiila +aai iao - 0aé yoi aigileeiifiioe 6éacaoi fiefilé
ip aadaria, &loiaai idtadiaeit il y i&0aad iaéep+ai é 3 fidoyi, naoe
€i040ido, eléaguiié naoe idlaaéadda, é fian iié afiagiaé fdoe. Oaé aio, dailipd 16ediaeéinu
41aa86yol & 80+i0p ip aad4f & 0a4ées0 INPUT & foadeod il adéfioaed DROP. Ii isitagdia isifiol
yoei ia ddgaganu, SuSEfirewall 1aifaeyaoc faie idadééa, & +adac ianéieuét aidé cadaiaiicd aadana

~aAn

Il i
& @0 344 [@a0au a é1iva /shin/SuSEfirewall2 , 4340 fié
T A

14i00 1daaee. YOI 4061 a008é1 i& édaneal e i& 64iail, ana
adaily aoaaeeni rkhunter & ossec ia égiaiaiiop checksumm &&y yoiai 6aéea. R 148ad0é adnu 465¢é a
ieféad eividiacee il aaiifié alidine (idei. ado. Eeal y 8aaeiil ia 6iap eféaol, éeal a 46464 daaeii
ia0 figiagaiié eiéa 1M SuSEfirewall). Aa 61+40fy fiéacaod, 17 114146 suse-community, TadaUA0URY 004a
y adaed & 100aény, 1ifea oAl éaé v imidinee 1auynieod iid aiedd 4a0asiil ianodiéés wi-fi. i3
16eveasuii eaiagd #opensuse 1i& 161101 éeivée 1ad6-001éé6 Afneie. Afoanoadiil v &6 deed ia dac
fil0dae & 1id ié +a4al i& 4a61. 1a aaeuideed e 18TAuA0 TiMue 114 féacaee, +oi-0f 14eaita(idel. aao
43411 yoT 4061 - 1AM -] ) & fieacase, ~of 40 ¥ 14 caaldaeeads &6 ad4ly. iifed Yoial Aes-ay v Aiéisd
& daco 0daa ia 1adanaény, aa e idca+ai atél Iiofio +of y Ai+éoap, +0of e6+gay MMitlu ofetél a
googl'd. Alaud, y Ai+eodap, +of ianoiyueé ididanneliae eée olo éol 61+ao0 foaol &, aléaedi fia+aea
@ceaceol ana nenéiacée a iieneéad 10aaoa, a 1ol Adniiéieol aiedd 11toito oiaadendé, 1iolid o1 6
@0 & 1814640 11686+4 & adaiy 11aidleed iagaail i aaié
Yol 4061 idaleliola eede+anéia 1ofosieaied, il +oi-o1 10 Aasdél 10aédééeni 10 0dil yoial iinoa. Oaé
ai0 aieiaodedit 1diniaodeaay /etc/sysconfig/SuSEfirewall2 y Taiaddeeéé iadaiaod iia imash
25FW_CUSTOMRULES. Caafiii iteeil idTiefiadl 1600 é 6aéed afileieoaenins idaaes. A
letc/sysconfig/scripts/SuSEfirewall2-custom
@aaee0 156180 028141 6aéea, alaudi i Nfaddeeed 06iédee alchiaadalits 1adda dacee=idie
filanoeyie(hook'e) faital SuSEfirewall. Ao &6 fiiefiie fi iyAiaieyie(idel. aao. fiadceasiil iadaase
Tienaiey):
« fw_custom_before_antispoofing() - 4ia +01 Tiéfaii & yoié 66iévee 40440 caadoseail a1 014l éaé
464060 T6eiaiait epata idadeéa aioenidéoeida. A£Aaeacaelil idtiefidaaou caanu 1dadeea aéy DROP'a
faideeilic broadcast 1aéaoia & idiioféa iaéioiond 1aéaoia +adac 1adaieci aioeniodeida
» fw_custom_after_antispoofing() - caddocéa aages idaaee, iifead ideiaiaiey & a

aioefniooeiaa e 1adadioée icmp-iaéaoia, if 1ada

2eaeaonadéuii 1diientaao 1idadeéa aey caiddoa 1

» fw_custom_before_port_handling() - caddocéa aaged idadee, 1inea ideiai
fiicbeiaa e 1adaaioée icmp-1agdoia, a oaéaed iiféad oial, éa

a 6ait+éeé SuSEfirewall: input_XXX,forward XXX & 0.3

a. Caanu sedeaodedil 167ientaaol idaaéea aey caidaoa ainoodia fisdade

1

« fw_custom_before_masq()(ileedd 0aéaed eiaiiaaouny éaé "after_port_handling()" ) - idaaeea,

iefaiina caaniu 46460 caddoseaouny iifiea 1adaaioée IP 1aéaoia € TCP/UDP 118014, il 1a8aa 161asinii

ée ianeasaeiaa. Efileicoéod yoio 608, anée aai 1i 44énoaeodéiin ivaeai & ialasiae!

« fw_custom_before_denyall()(ilaedo 0aéeed eidiiaaouny éaé "after_forwardmasq()" ) - idadeéa,
aii0a caaniu 46460 caddoeeaid i igTadIRa 110014 &/eée 1anéadaeiaa. EANeicoeoa yo
| |
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Oaé aio, y 6eeu0d0p & daéliaiaop 6e&ioaiaacl ana ididaeind aéié aadana a hook'e
fw_custom_before_antispoofing() +0f 40 éféep+eou aiciiaeiiiol iMiadaiey epa(o iaéaoia a ienoaio
fi {aidzeito aéie aadania.

iaeias:

fw_custom_before_antispoofing() {

iptables -A INPUT -j DROP -s 10.49.56.211/32

iptables -A INPUT -j DROP -s 10.49.56.211/32

iptables -A INPUT -j DROP -s 10.49.48.196/32

iptables -A INPUT -j DROP -s 10.49.166.252/32

iptables -A INPUT -j DROP -s 10.49.42.2/32
}

N\ s

Oeeliddasey eado it gléagiilé naoe 61d4aeit 04646t 10 ia+eiapued dos'asia. iaadpfiu a0 0aiadi

fidaee aud 4ledad 6addain, ianéieuét acaéeé e 6aiailé einodoiadio aadeee iai dacdadio+eée
i

(o]
]
(0]
>
wn
c
wn
m
O
Q-
o
=
Pl
QJ}
=1
o)
=
mr
—>
an
=

Ei0&3140-g8pc ia 4ac& OpenSUSE 10.2. iafiodiéea SuSEfirewall2
+afiou aoiday

SuSEfirewall2 ? 6&iaiay iaanodiééa iaa ip_tables
Niasaiaiina a&onee yasda Linux (2.6.x) fiiaddaedd iuila fiddanoal eliodiey iad IP-08a6eén ?
\\\\\\\\\\ i R

odaifieyoep aadania (DNAT & SNAT), Forwarding &€ Masquerading. |
id&anoaaeai imeidé iaald aieoiaioasee, aéep+ay d0&1atanoal ia idneieiees ycnead. Aaeinoadiiné
jaainoaoié ? adniéay féfeelifol TRaTaiey ? i oi+éé ¢daiey iiiaed ifélciaacdedé 1adaaaweaado

épala ainoieinoaa. 11 yoié ide+eid a aefodeadoea OpenSUSE &aéép+4aii 6aiaiia e idifioia a

[

efiiféliciaaieé nddanoar ? SuSEfirewall2 (fifédaudiil ? SFW2), baéoé+anée idadanoaasypuaa fiaié
iaanoaieeo iaa iptables. Tidaaeeuil iseidiaiee yoial eifiodoidioa & Méado 64+ 4a&aa.
183244 anaai 1M08aadaony ianodieou Naoaana eioadoaénd, a i8iioaéeai ned+aa aiioaoct+iil 4466 ?

aideiadl e aivosaiiaal. Alionoei, yoi 46460 eth1(MAC 00:2e:15:fb:61:10) & eth0 (MAC

00:16:ac:47:8f:ad) AMi0AA0M0AAIIT. lTeeil AlAiTElICTAA0URY dacadéli Network Devices / Network Card

é1i6ed6daoida YaST2 (/shinfyast2) eeal iaddaol a éfifiiée Nedadpudp ifnedaiaacdéniino &laia:

ifconfig ethO down

ifconfig eth0 10.10.1.1 netmask 255.255.255.0 up

ifconfig ethl down

ifconfig ethl 195.14.50.94 netmask 255.255.255.248 up

route add default gw 195.14.50.89

T-4aeail, +o1 i6eadaaiind aey 16eidda IP-aadana & idodana ianee fieadaodo caidieou acooaguidie

aey aagaé naoe.

Efi6eaodasey SFW2 ddaieofy

eniléuciaaol, iaideidd, aictaaaid

1A04iTNa 0aénoiats oaéeia 1daead
i

a
é 1T é6aaewpd F4 anodiaiiié 6daaeoid 6aésiaial iaiddeedda
N fieda6ao imieou, +07 ideiyolé a Linux dacadseodséi nosie
daa éaé a DOS & Windows efiiiétic6aoy 1ada CR/LF.

|
\/\/I\ o by A7 AN AN sz O NN O A Py AANY O 73 O A~ 7 O N A~

a fanodiéée. Al ecadseaied 4iNaailo Tgeadié daaeyou élidicasee ia daéiiaiacdony ? ieil
ied faddaeeony eididiacey 1 16&idiyaitd cia+aieyo it dile+aiep. Aéy a0N0dIAT aiageca
03é0uaé élibeaodacee ileell efiiélciaacl neaadpudp énaiad:
gawk '{ if(substr($0, 0, 1)!="#") if(substr($0, length($0)-2)!="=""") print $0 }'

%
-_l-)
Qo

3

o =
a»
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/etc/sysconfig/SuSEfirewall2 | grep .

gawk ? 11adiayuadd noaanoar aey inodi+ité oeeuodacee aag efiiéligiaaiey 8aaoeydits aldaseaieé
A dacoeiivana 4a adieiaiey a eifiel a6aao a0a&4ail Ataddaeeiia élioeaodaceliilal 6agea a eaast
+@0aaiil 4eaa ? 1éazedoiy enéep+ait nodiée, ia+efapueéany il ciaéa ?#? (éliiaicadee) eeal
caéai+-eaapueany ia ?=""? (ia 115aaaeaiita yaidi 1adacii 1adaidaodn). xofad ia iadedaol aeeiiop
éfiaiad aiead 1aiial daca, iieeil AGdaieou 44, iaideidd, a 6aéed swf2cfg, iBdadadea nodieié
?#/bin/sh? & 6fidailaea floadonoacpued idaaa énaiaié chmod 700 swf2cfg. O8i&dl 46y aiageca
fanosiaé aifoaoi+ii iadadaol a éiifiee ./swf2cfg, Taiaél, enilelcdy MMataité 6eeuosd, id nedadcao
caaltiaaou 1 néuanoataaiee cia+aieé 1i oiié+aiep.

banfiiodel iiadiaida 6idiac e iacia+aied 1iilaits 1adaiaosdia /etc/sysconfig/SuSEfirewall2.

146401 44611 1eda0a0 Ti6dadeeol, éagié éc Nandand eioadoaénia yaeyaony aidgiei (iiaéep+aiidi é
fidoe eioadido-idiaaéaada) e aiodaiiel (ilaéep+aiiti é eigaciilé naoe). 1adaidosd any icia+aao "ana
i61+@8, ia 6éacaiita yaili 1adacii ei0d86aéna" ? a iagai éd+aad oaéladta fi+eoapony 11 oité+aiep
aiagieie:

« FW_DEV_EXT="any eth-id-00:2e:15:fb:61:10"

* FW_DEV_INT="eth-id-00:16:ac:47:8f:ad"

=
=

Nedaopued 43a iadaiaoda 6éactaapo ia idtasiaeiinou iadedooecadee 00adeea idsead aivodaiiei e
didgiel eiodddaénaie, 16&+ai ana &fiiipodda éiéaéuiié naoe 46ado nédlol ("caiaféediaain") ia
4aeinoaaiill aiagiel IP aadanii, agyoll ec ianodiaé oéacaiiial & 08aolai iadaidoda aiaeidal
eioadoaéna:

« FW_ROUTE="yes"

* FW_MASQUERADE="yes"

« FW_MASQ_DEV="$FW_DEV_EXT"

Aagada iaaedseeo 1add+-eneeou ianeedoaila nanaoe, i 6éacaiedi NAoAAans idiolele
0aéaed aadaiiia, éoaa dacdagadony 1addiaidaaéyou 0dades. lianaoe 1ada+eneypony +~adac id
aey aleligdé ~eoaadéuiinoe ideiada 1ie daciavnai i 1aiié ia nodiés i ideiaidieal i
gliéaoaiaoee ? 1adaoiié éifié +adoa (iiiéletied dagoe+anée 84+ eaao 14 1aiié fodiea, éidioasee
4l cadddwapled eaal+ae idanonoein). Eoae, a iagdl ne6+aad iadiaytaiony a éieasuié naoe
452406 10.10.1.3 3acdaeadony faasiyouny i epadie aideieie fadyie il i3i01eies toplip, ide yoii
alioRoein 0de 11do0a iacia+aiey 25 (smtp), 110 (pop3), 5899 (Radmin). ESNA o1al, dacdasapony
DNS-¢aidifd i i6101e1e6 udp. Eidplay aadan 10.10.1.20 daai+ay fioaioey ied+ado aiciiaeiinou
fitdaeiyouny i ii+ofadi nasadsi it aadano 195.151.13.100, efileélcoy foaiaadoita tep/ip Mol
25/110:

« FW_MASQ_NETS="

*10.10.1.3/32,0/0,tcp,25

*10.10.1.3/32,0/0,tcp,110

*10.10.1.3/32,0/0,tcp,5899

*10.10.1.3/32,0/0,udp,53

*10.10.1.20/32,195.151.13.100/32,tcp,25

*10.10.1.20/32,195.151.13.100/32,tcp,110"

Nedaopued 43a 1adaidoda aéép+apo caueoos 10 alcileeilo a0aé ia aivodaiieé fi&odaié eioaddaén, i
3acBazapd Alfooi & &i6asIié fidoe @ 180l 22 (ssh) & 3128 (proxy) 316048a:

* FW_PROTECT_FROM_INT="yes"
* FW_SERVICES_INT_TCP="22 3128"
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Aaeaa iaiasTaeit 6éacaou aidgied ifanaoe, aey é101d00 yaii caidauai (REJECT) ééé dacdasai
(ACCEPT) &ifiodi é Tiddadeaiitl nadaenai, daaioaplei ia 8100464. Nedaoao eidoi a aeao, +of ide
fofidonoaee yaiiar dacdagapuaddi idadeéa iagaol ia 46460 idTi6uail ? € iei a6aao ioeidiaia imeeoeéa
DROP, a éa+afoaa daaéoee a aiciieeiop acaéd aieaa iddaii~oeoaeuiay, +ai REJECT. [adadi

128214081 caidaladony aiNoaoi fi epalo aideied aadania ia 1180 113 11 i8101eTed tep/ip, 401801
1

afioReapory flaaeiaiey i Aldeiaat aadafa 80.17.230.11 11 i510161&6 tepfip 1a 180 22 (ssh) 5160834.
Afciteeiifion 6aaeaiiial itacep-aiey ficaado Moaioeasiiop 6ycasiiiou, cacaalde+anee ia
B3AENAIa680MY 5acdasady ssh-Aaffiee A iiecalsuins aadania;

« FW_SERVICES_REJECT_EXT="0/0,tcp,113"

« FW_SERVICES_ACCEPT_EXT="80.17.230.11/32,tcp,22"

AN A ~ A

Aifooiita ecaia nadaena ? 6adica achianiiioe naoe

Nedaopueé 1adaidod Niddadsyas aifooiiiiol 10a4éiind éleasiins Nadaenia aey aideied iManaodé
Pa+i 440, iaiseids, 11+0lall eée 44a-Nadaada, &1ois0a iadiayony a 1anéésdail faaiaioa naoe e ia

fal
O ~AA - s ANA LAs Y
lai

€1apo aiawgied IP aadania. 1a1asiaeit iMieiaol, +of fal 6aéo iace+ey &
ficaado faduaciop 6adIco &y 44

) dacTianiliioe anaé eiéaguiié naoe. Moaiveaeliné ceivilgeaiiee
ilaedo aiiitéuciaaouny éaé idai+aoaie élicedodaoee, oaé e 1aiadoseaiiié dycaeiiinolp a enitéiyain
144, A 15334310 1521508 108800 41061 & i1+01a1i6 1863486 10.10.1.3 fi 4idwied a4da4,
OIAYUISOAY & 1Mafade MTU-Stream, & fi Aidoiasl 24844 80.17.230.11 ? & Aédsead 64a&AiAT
aaieienodesiaaiey (Radmin):

« FW_FORWARD_MASQ="

« 83.237.0.0/16,10.10.1.3,tcp,25,25,195.14.50.94

+83.237.0.0/16,10.10.1.3,tcp,110,110,195.14.50.94
+ 85.140.0.0/16,10.10.1.3,tcp,25,25,195.14.50.94
+85.140.0.0/16,10.10.1.3,tcp,110,110,195.14.50.94
* 85.141.0.0/16,10.10.1.3,tcp,25,25,195.14.50.94
» 85.141.0.0/16,10.10.1.3,tcp,110,110,195.14.50.94"

*80.17.230.11,10.10.1.3,tcp,4899,4899,195.14.50.94

-
, @ =3

T-4034iay adoiia ec +400840 iadaidodia aeeyao ia élee+anoal .0diagedodind nadtoeé. N6ooeén
CRIT idaaieniiaado fiiddaiyol a é1a-0aée éididiacep 14 10461gdiilido (DROP) eée 16eiyold
(ACCEPT) 1aéd0ad oieuél ide ofeiaee, ~of iié atée daiiiciail éaé "édeoe+i0a" ? idlianoaaiita aey
aachiafiinoe. E 0aéiadi 10iinyony a +afioiinoe iaéioidna oeil icmp-iaédoia, caidifid ia
rpc-fitaaeidiey, idoaiaioaacaiind iaédon. Noo6een ALL 0844080 ifioidieeiial idgididiey, 4aeao
aaoiyoilal dacadaaiey eia-0aéea e iddaiieidiey aenéiaial dacadea:

« FW_LOG_DROP_CRIT="yes"

« FW_LOG_DROP_ALL="no"

« FW_LOG_ACCEPT_CRIT="yes"

« FW_LOG_ACCEPT ALL="no"

Cia+aied nedadpudai iadaiaoda ia adaly foeaaée iieil 6noaitaecl a ?no?, iiféa cadddweaiey 0anoia
20462046011 44di60U é endiaiia ntnoiyiea:
* FW_KERNEL_SECURITY="yes"
Dagétiaiaiaaiiia ¢ia+aied ?yes? iicaieyao 6i60ad6 10aa+aol ia icmp-¢aidii ?echo request? (0aé
factiaadité ping), +of ifeedd 400U iTeacil 16¢ 18142064 dadloiiiiiaiiioe éaiaga & ainoaiinoe
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fadassa:

« FW_ALLOW_PING_FW="yes"
Cia+&ied i 6ilé+aiep ?2no? caidanado endiay
« FW_ALLOW_PING_EXT="no"
@e31612802086 004 daffinsee 11460 400l &
104860i03 113074 ("137").

« FW_ALLOW_FW_BROADCAST_EXT="no"
« FW_ALLOW_FW_BROADCAST_INT="no"
jacaaied 1+&d&aié 1ad0 1adai&oadia i
2yes? +0a&ofy 6ae "ia fMGdaiyou 4 &1 fiada
« FW_IGNORE_FW_BROADCAST_EXT="yes"
« FW_IGNORE_FW_BROADCAST_INT="no"

Neadaopueé 1adaidod anoneado enitelciaaied meeoeée REJECT aiafiol DROP 4éy aivodaiiaal
fa0aaiai eioadoaéna, +of ifédatiado adaiy ieeeadaiey celdiligeaiieéli daaéoee ia caidauaiita
aaénoaey:

aee jonoofoaey

e 1}
: (D
—
o

lTagtaiay aiédiaioacey i ideiadaie iadiaeony a aeéddéoidee /usr/share/doc/packages/SuSEfirewall2/.
Iieit aééddaoiié ianodiéée adaiaiaoyda aéy 1adnia+aiey aadéaaoiial 6aiaiy naoaaié aaciianiinoe
fieda6ao naepaaou aya idadee, a ofi ~enéa

« 10424200 T0841T+048ie4 jacaiedd cateuaiiti adaneyi 11 & idloieieta (ssh, vsftpd & 0.4.)

« i€4ae0u ca fffataieyié T aiyaeaiins éycaeiinoyd e nataadaiaiii ofioaiadeeaaod "aitacaiey" e
"caieaoée”

« &c444a00 efneiciaaiey 11, enoi+ieé idiendiseadiey é1016ial a0ciaado Afiaiey

- i0éacaoufy (anee yoi aicieeii) 10 efilélciaaiey 8i6oeiaa a iielco idiéne-nasadsa
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